LE SYNDICAT DES PROFESSIONNELS DU POMPAGE §##

@SNECOREV

Les matinées thematigues

\\\// Sofrel
1CLACROIX

() CHESTERTON.




Téléchargez |'application

DISPONIBLE SUR
® Google Play

# Télecharger dans

@& I'App Store

SNECOREP

LE SYNDICAT DES PROFESSIONNELS DU POMPAGE #86

A LACROIX SOFREL - 1h/10h V11h
A Samuel Espinasse
A LudovicPertuisel

A ASTEE - 10 min
A Alexander Foote

A CHESTERTON V1h/11hV12h
A Laurent Sant
A Laurent Prunier Duparge

A Cocktail déjeunatoire Va partir de 12h15 VAu rez de chaussée Vsalle habituelle.

AV @

43

IS Sofrel
1CLACROIX

() CHESTERTON.



)
1CLACROIX

m

g

S SNECOREP

LE SYNDICAT DES PROFESSIONNELS DU POMPAGE @)
-—::7_;;“4" o o "“W—\lﬂ .{;-!". - ‘~ ﬁiw ‘Lc". ,;.“ 1 """{ > ‘
o a H i g |

N - BN - () 5 T ; : ™
£4 o X

- - a b 'T»-'?) o\—--.'-' J" ™ - - ' M L — v ~ "W - - ) - e Fa D R :v - " : R ‘,. - — ll\ '\
Stk ""’MLTINALE DU'ﬂ‘ZOM r‘ﬁ’e S S e T R G e RN — e R S

¢$«V

LA CYBERECURIIE
DEFIS REGLEI\/TEN"T»A -
2ACé M -l

e >".
e 4 s

B T % A



Une ETI technologique & industrielle
francaise a la dimension internationale
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| Notre % LACROIX
mission

Fournir a nos clients des  équipements électroniques et des solutions
loT industrielles fiables et sécurisés pour leurs applications  critiques

Activité Electronics : . G Activité Environment

Accompagner nos clients de la conception AR Accompagner ﬁos clients publlcs et prlves .
& AA RAkcEdQAaAdeA DN Ayn ANQ/\ e Ad eDZANA rNBAkyAmzrp/\?cjjB\ldor Ande A N/} A A

rno?
dans leurs solutions DANr cEnr NA?DI DX ARCEAr AN E? QA7 &

POUR LES LEADERS POUR LES EXPLOITANTS DES
TECHNOLOGIQUES & INDUSTRIELS INFRASTRUCTURES Ey MI&EY N, Mégu M
CAC40 VNEXT40 Exploitants VIntégrateurs & installateurs -=? &eNA? 1 DA/ lindustrib| r
ETI & équivalents internationaux Collectivités locales - Syndicats intercommunaux V Bailleurs sociaux
= > Q o & 4
L= (@) Z
Automaobile Industrie HBAS Aéronautique Santé Réseaux HVAC Smart grids Eclairage
(Maisons & batiments & défense DX NA? (Chauffage, Ventilation, (Réseaux public

connectés) Climatisation) électriques)
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| Nos 4 engagements WLACROIX
pour une électronique utile & durable

u, Eu>! yMCén Eyufee >y 2024 OBJECTIFS
Sans ELEC NA

DEVELOPPER .

: 0
NOS ACTIVITES Part de f‘g’d““f’ - 67% 71% 80 %
A IMPACT POSITIF aimpact dans fe en 2030

Part de nouveaux produits 0 8 100%
LACROIX écocongus 1% 1% en 2025

Emissions de GES scopes 1&2  (KtCO ,e) 11 9,2 (55;580 % SQ 22(())2333;
CONDUIRE Emissions de GESscope3  ((CO,N$ ©& 15,7 13,3 6,9 en2033
NOS OPERATIONS (-61% vs 2023)
DE MANIERE . s o X - -

Déchetsgénérés ut f s ©a DAN >
DURABLE = =t RS 2,8 2,3 2 en 2030

®AEn DN WeK?BN DZAQ

par une évaluation RSE En cours En cours 735% en 2025

' LACROIX | llisé 0)
Sites LACROIX labellisés 5304 62% 100%
Great Place to Work en 2030
0)
Femmes parmi les managers 35% 36% 40 %

en 2030
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A)

| Régulation connectée :  une adaptation continue nécessitant de la  cybersecurité 7€ LACROIX

Vers la 5G

Cr A,r,N _DZN A SGi(e)
la telegestion
Enhanced Mobile
Broadband

Critical
Communication

ZG Always connected - Cloud computing

1 G Data

Messaging and global roaming

- Streaming

Voice

1980s 1990s 2000 2010 2025

~y?AdAdr Ande AN DN Ayuse NA DFZFUuAANEANA AT




Realité de la menace

2025

2024/2021

2023

A)

«

Pologne

Plusieurs stations de traitement
d'eau ont subi des intrusions
dans leurs systemes de
contrble industriel. Avec, dans
certains cas, une capacité
concrete de modifier les
parametres de procedé.

éAnnecen DN Ay /
sécurité intérieure

AGENCIA
BEZPIECZENSTWA
WEWNETRZNEGO

2024-2025

USA

OLDSMAR --y dAAE?r n&eNADZ AN
le systéme central et modifie le point de
QeAr gf AN DN Kyt r DZeei r DA
(produit chimique utilisé pour le
AEAdANBNAA DANr NA?2i ne’d
DN AyNA? neanAk ANU D2 rr
parties par million (ppm) a 11 100 ppm.
—yennaEeAAN?E cABEéAN Aytr
sodium a un niveau correct. La

Q" k NeAAnAAs?N AyA N?
e?AAdAan DN KyNA?s

A2 O

Aliquippa - groupe iranien Cyber
Av3ngers, acceés a un automate
Unitronics  via internet avec
identifiants par défaut

Irlande

Qe AA &b AN
DN reDZ?8B

& enf ?ANGE
rAnéBN DN n

DZEe i " DN DA

'COfité de Mayo - groupe

Cyber Av3ngers, acceés a un

automate Unitronics via
RAyecddeniifiants par défaut.
n160 foyers Qe ? n nr
EP pendant 2 jours

iranien
internet

DX AKdBN

A 4dBnAOQA

r e e /e A
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https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/

/ "y A),
La cyber sécurité en France 1CLACROIX

Y RITE D
.- C 8y
)

Rt

(1 Sa acalusYSa ROAYTZNNTUAZY ONXUGALdzSa RS tTF bFruirzy Sy O3ayOSalyi
cyberattaques, et en garantissant la disponibilité de produits de sécurité de confiance capables de protéger

Défendre les données les plus sensibles et de répondre aux menaces les plus é:Ie,vées ; ] A ] - ]

tSa AOUAYSaAa RS OeoSN}uOulkljdzsa Su tF blruA2yxz Sy auNHzOuUdzN)} yu Fdz y
\___une vision autonome de la sécurité et de la stabilité du cyberespace au niveau international.

" f QSGrFrd RS tQFNI Sy aSOdzNAGS RSa GSOKyz2ft23A. =ty is5YSa RQ:
Connaitre les menaces et les risques dans le cyberespace ; } X } )
fSa G4SYRIyOSa Rdz Y2YRS RS I O80SNRSOdMz2NAGS Sy 9dzNP LJ
\ SECTEUR DE L'EAU
ETAT DE LA MENACE INFORMATIQUE
4 N

des recommandations, des méthodes et des outils aux acteurs de la cybersécurité et du numérigue ;

de la connaissance et des saviaire sur la menace et les réponses possibles, avec les partenaires techniques,
Paﬂager 2LISNF GA2yyStfa S &aidGN)I SAAI dS&curoperAt & a2ASyd FNIyeel A&ds |SdNB LISSY
largement son expertise pour renforcer la sécurité collective face aux risques cyber.

\ J
(tS RSLX 2ASYSYyl RQdzyS LREAGAIdZS LldzofAljdzS Sy YIGASNE RS Q&o6SNASOdz
f tSa ldzz2NAuS$Sa REya € 5dz2NJ O2YLINBKSYyaAzy Rdz FIAd OeoSNJ T ffsa 2NAIY
; Accompagner RS LINRPUSOuUAZ2Y RS fSdANA aeausyYSa RQAYF2NXI UA2Y Su f Sdz2NR [NBLR2yasSa
administrations et du secteur prive par le développement des formations en cybersécurité ; A ) o }
\__f S RSYUSE 2LIISYSYU RQdzy SO2adeadaus8YS RS LINBaul il ANBa LINADSY RS LINZ R
—i 4 la qualité des produits et services de cybersécurité au travers de démarches de qualification et de certific )
E— ; la qualité des produits embarquant des éléments numeériques en promouvant la sécurité par conception
-~ ﬁ par défaut ; par la conception de dispositifs normatifs et réglementaires aux niveaux national, européen et‘L

international ; par le contrdle de leur bonne application. s

11
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La cybersécurité, une évolution permanente 7 LACROIX

ENr acnr NA?T  nA&?r mashNieR Eues

Depuis quelques années  les cyberattaques  visant les
infrastructures critiques et les collectivités se sont
intensifiées

-A e?NradeAN AYyNraA nA&?r T

Est-ce gue je vais étre attaquée ?

Mais quand ?

MA DN ry'" n
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| La cybersécurité, une évolution permanente

Législation

w

*

* CRA * Resilience

x4 x

*» Cyber

* Act

Les exploitants

/

A)
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Renforcement du cadre réglementaire

européen

Directive NIS2

(Network and  Informations  System Security 2)

Directive

Les directives sont des actes législatifs qui fixent des
objectifs aux pays de I'UE. Toutefois, chaque pays est
libre d'élaborer ses propres mesures pour les atteindre .
La

en est un exemple . Elle réduit Ay ¢ AQd@NAQN
certains plastiques a usage unique sur
Ay NAYW d e A AdiBBilNehtn Ren réduisant, voire en

interdisant, Ay ? A d A der flastigues\ a usage unique
tels que les assiettes, les pailles et les gobelets pour
boissons .

Cadre general

Définition des objectifs : sécurité, santé
publique, environnement, qualité,

i nterop®r abi lit®e
g®n®r ales (ce quoi l

nii tion des

atteil

D®f i
f ault

Sanctions & responsabilités

Amendes, restrictions
de mise en conformité, responsabilités civiles
ou pénales selon les cas.

ndr e)

Reglement

Cyber Resilience

Réglement

Les réglements sont des actes législatifs contraignants

lls doivent étre mis en n ? W aoldns leur intégralité, dans
toute I'Union européenne . Par exemple, lorsque le
reglement de Ay CMur la suppression des frais

DZ d A d A Ay /M e 4 W C Led, expiré en 2022, le

Parlement et le Conseil ont adopt¢é un nouveau
reglement, a la fois pour améliorer la clarté du
reglement  précédent et pour garantir

DZ ? AN

pauarA uné) Nouvelle période de dix ans.

Définition des acteurs

obl

diexpl oitati on

Fabricants, exploitants, fournisseurs,
distributeurs, autorités compétentes, etc.
I gat i

ons

Se réfere a une norme si nécessaire

De maniere obligatoire

De maniere indirecte : les normes offrent une
résomption de conformité.

P bpf | zriotml n

Cel a p e? ée prouver
européenne (ex.: sécurité machine, compatibilité
®l ectromagn®ti queé).
Normes harmonisées

guodon

A)

T LACROIX

Ay AnNnA&AdOAAde A

respect

15


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
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Update Cybersécurité 7CLACROIX

Directive NIS2 Cyber Resilient Act

s ' Cybersécurité des moyens de Cybersécurité pour les produits
N (S production des entreprises et materiels ou logiciels vendus
’ PR T LK DANr ADBJAdr A cAna deDANMDIR Y GG ede M? ER N
» Ry Européenne (Grand Public, Administration,
C bR G Entreprise)
/7//4 . -
ay



| —yM? cdenN NA n cibd quix cybermgmpced N ¢ LACROIX

La directive NIS2  conduit les entités a travailler sur les aspects
de la chaine de cybersécurité dans sa globalité :

- : . Analyse de risque -

Avec la directive NIS2

Ay CAde AN M?aEennNAAN
renforcent leur arsenal
reglementaire et méthodologique

Gestion - _ -
des incidents Cc Technologie G

: Gestion des
Gestion des configurations
utilisateurs et des Mgure Cryptographie Suivi des actions
droits D% A O Q& rEt mise a jour des
produits




NIS2: DN Ay ADZnAYAMnNAdQAAde A A LACROIX

Dates & Statut en France

17 janvier 2025
Janvier 2023 Les Etats membres
Négociations Entrée en vigueur de informent la Commission
européennes autour la directive NIS2 au européenne des regles et
de la révision de NIS1 niveau européen mesures adoptées
[ [ PROJET DE LOI [
FRANCAISE EN COURS

l | |

27 décembre 2022 17 octobre 2024 17 avril 2025

Publication de la Echéance de Chaque Etat
directive NIS2 au Journal transposition nationale membre établit la
ARRJOJNA DN KyCM pour les Etats membres liste des EE et El

I » "
' -_E;-;_._E). Votre entité est -elle assujettie Di :
R 2 1a directive NIS2 2 lagnostic

cybersécurité gratuit

b oima i
o
@OLHE FATES LE TEST

18



A),

Acteurs concernés par NIS2 “CLACROIX

QUI EST CONCERNE ?

[. Les entreprises Les collectivités erritoriales

Les collectivités territoriales seront

Eft'ztgg Eslse_n,tlelles (EE) concernées. Leur classement en tant

B saares < - < “ < e ?Bntités Essentielles (EE) ou

>too e fa ey KGAAA O te T4 Entités Importantes (El définit |

RSecteurs hautement critiques : eau, énergie, > Impor ( ). sera detinit lors

santé, numérique, transport, etc. de la finalisation de la loi francaise

Entités Importantes (El)

R 50 salariés

R! ® nn fa e? kgAAA d 110 (4 ¢ Responsabilité maintenue méme en cas de délégation a un prestataire

RAUtres secteurs critiques : industrie,
agroalimentaire, logiciels, recherche, etc.

N
oy
)
S
]
Wy
—y
-
|

- 19



A)

Acteurs concernés par NIS2 1C LACROIX

LES AGENCES DE
REFERENCES

. ENISA (Europe) : définit et

fal harmonise les bonnes P E"ﬁ
, enisa m  pratiques, promeut un
* oo niveau commun de =

* ¥ mrommEn cyhars@curité

Jusqu'a 10 millions d’euros ou 2 % du chiffre d'affaires annuel mondial

pour non-respect des obligations.

Possibilité d'audits, injonctions et suspension des dirigeants.
ANSSI (France) : pilote la
transposition, accompagne
les acteurs, supervise la

conformité. Non encore légiféré. Sanctions en cours de définition.

Votre entité est -elle assujettie
a la directive NIS2 ?

Diagnostic
cybersécurité gratuit

20



Les secteurs concernés  par NIS2 W LACROIX

SECTEURS HAUTEMENT CRITIQUES AUTRES SECTEURS CRITIQUES

=» Administrations publiques =» Fabrication, production et distribution

de produits chimiques

-» Eau potable

-» Fournisseurs numériques

-» Eaux usées

-» Gestion des déchets

- Energies

=» Industrie manufacturiere

™ Espace \ \ i \ - Production, transformation et distribution
2gNr aAnde A DANr r NEW dONT yNQt,/\eeefQNaed@%esﬁaymemdﬂ@s@BAAdoeA
et de la Communication (interentreprises)

00000

©0000 O

-» Recherche

2ANEW dONr neraAaA?2i Na DZ/NinhDe\doe

-» Infrastructures des marchés financiers

=» Infrastructures numérigues

-» Santé

-» Secteur bancaire

00006

-» Transports

21



Lesmesures a BNAAGEN NA np?% &N @ LacroIX

DEFINIES DANS L'ARTICLE 21 "
A Les politiques relativesa Ky A A Ades risjues et a Ay ? A d Adedalcwymgographie  et, le cas échéant |,
la sécurité des systtmes DX  ARe cBAA de A du chiffrement
A La gestion des incidents ; A La sécurité des ressources humaines , des politiques

de contréle DZ A Q @tdargestion des actifs ;
A La continuité  des activités , par exemple la gestion
des sauvegardes et la reprise des activités |, et la A =y ?2AdAdeasBlatigme ADZ A2 At NAADRJOAAde A
gestion des crises ; plusieurs facteurs ou D& A? At NA A daddihQeAde d e A
communications  vocales ,vidéo et textuelles
A Lasécuritédela chaine DX AnnaceW dr deg WA NDB NsAcarisées et de systétmes sécurisés de
compris les aspects liés a la sécurité concernant les communication D& ? & MALRINde Ay NA selpm n
relations entre chaque entité et ses fournisseurs ou les besoins .
prestataires de services directs ;

A Lasécuritéde Ay A Qe ? ddu développement et de
la maintenance  des réseaux et des systemes
DX d A Re & B/Aomgris Ne traitement et la
divulgation des  vulnérabilitées

A Des politiques et des  procédures pour évaluer
Ay NRR gl€sA@syres) de gestion des risques en

. , e 22
matiere de cybersécurite
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A),

Cyber Resilience Act “C LACROIX

DATES
& STATUT EN EUROPE

L'adoption du texte relatif au
Septembre 2026
CRA date de_ 2024. période de préparation pour les entrée en vigueur des obligations Fin 2027
Pour les fab ricants, son 22 mai 2024 : adoption officielle  fabricants et distributeurs (mise relatives a la gestion des application compléte du CRA
: . du réglement européen en conformité, adaptation des vulnérabilités (patchs, mises a jour a l'ensemble des produits
ap pl ication se fera selon les CRA (2024/2847) process) de sécurité, notification dincidents). nUMEariques concerneas.

étapes suivantes

CRA

Reglement (UE) 2024/2847, est un reglement de I'Union européenne visant a renforcer la
A?Bnacde? Nr QeBBN&QdAAdr nr DAAr KSCAdeA N?2acennNAANs uk

cybersécurité  des produits comportant des éléments
ryAnn&de? N D2AQ DAAr aAe?r KNr

Acteurs impactés Produits impactés

Logiciels, matériel avec logiciel embarqué, services hybrides (Service cloud nécessaire au

Tous les fabricants, importateurs, distributeurs mettant des produits X
keA ReAQAde AANBNAA DF?A neEeD2dAR AnnAdOQAandeA A

sur le marché européen doivent conforme avec le CRA

Obligations

Conception sécurisee | Pas de failles connues a la livraison | Protections des données | Mise a jour obligatoires pendant 5 ans apreés la fin de commercialisation
Gestion des vulnérabilités | Configuration sécurisée par déefaut | SBOM (Software Bill of Material )

Sanctions

Interdiction de ventes ' 90?84 Ns T4 ©? Nu D2 >!

Rappel des produits vendus
Retrait des produits du marché

his document is propriet

* Hors pur SaaS, projet opensource , médical, automobile, aviation, équiapements militaires _ -
7 p ry and confidential to LACROIX and may not be reproduced without prior authorization. 24



Conception sécuris ee

Protection des
données

Pas de failles connues
a la livraison

Configuration
Sécuris ée par défaut

Gestion des
vulnérabilités

SBOM
(Software Bill of Material)

Mise a jour

obligatoires

A),

7C LACROIX

A ®ceanf Ne& OeAncN ANr AQO&r AeA A2necdrnrA uﬂﬂ/(\tdor@ﬁil(%{ﬁ%ld,&/\ ﬁFI@A@é&'/_\A
A Garantir la confidentialité des données uDahr AQA e?d Ayl
A gAcAArndE Ky dAARF edan DRNr DEAAANr unAr DA big SAYGEBSA Ae A A?2aec
D% d, Q dke\privilége)
Protection des données Aonna N oo deA n A Dapnegﬂ ﬁociect/ges i tees au strict
personnelles ecess

Un produit mise sur le marché doit étre exempte de vulnérabilités connues et exploitables

Fonctionnalités sensibles
désactivées par défaut

Pas de mot de passe par
défaut faible ou identique

Mise a jour automatique
activée ou incitation forte)

A Priorisation A Correctifs A Communication

Software bill of materials Vla liste des composants logiciels dans les produits VI NEBNA DZF ¢ DANAA

vulnérabilités cyber (CVE (Common Vulnerabilites Enclosures), internes etc.)

Obligation de fournir des mises a jour pendant 5 ans apres la fin de commercialisation

‘ A Signalement

25
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| Acteurs Impactes “CLACROIX

Importateur

Distributeur

Conception du  produit Importation du  produit non EU sur Distribution du  produit non EU sur
le marché européen le marché européen

Assurer la conformité compléte , générer Vérification que la fabrication est Vérification que la fabrication est

la SBOM, maintenir les mises a jour Qe ARecBN A? >¢é! R nAr DZF denfprene aulRA], eénficatioDZmarquage,
produits non conformes, vérification retraits de produits non conformes
marquage

Chaine de responsabilité

£ : ) N N 4 _ Y y - . - .

—

Fabricant ———— Importateur Distributeur




Mise a jour

ANNEXI

ESSENTIAL CYBERSECTURITY REQUIREMENTS

Part I Cybersecurity requirements relating to the properties of products with digital elements

n

@

Products with digital elements shall be designed, developed and produced in such 2 way that they ensure zn appropriate level
of cybersecurity bazed on the nisks.

On the basis of the cybersecurity risk assessment referred to in Article 13(2) and where applicable, products with digital
elements shall:

(2) bemade availakle on the market without known exploitable vulnerabilities;

(k) be made available on the market with a secure by defanlt configuration, unless otherwise agreed between manufacturer
and business user in relation to a tailor-made product with digital elements, including the possibility to reset the product
to itz original state;

(c) ensure that vulnerabilities can be addressed through security updates, including, where applicable, through automatic
zecurity updates that are installed within an appropriate timeframe enabled az a defult setting, with a clear and easy-to-
uze opt-out mechanizm, through the notification of available updates to users, and the option to temporarily postpone
them:

(d) ensure protection from unauthorized access by appropriate confrel mechanisms, including but not limited to
authentication, identify or access management systems, and report on possible unauthorized access;

(e) protect the confidentiality of stored, transmitted or otherwise processed data, perzonal or other, such as by encrypting
relevant data at rest or in transit by state of the art mechanizms, and by using other technical means;

(f) protect the integrity of stored, transmitted or otherwize proceszed data, personal or other, commands, programs and
configuration against any manipulation or modification not authorized by the user, and report on cormupticns;

(g) process only data, personzl or other, that are adequate, relevant and limited to what i3 necessary in relation to the
mtended purpose of the product with digital elements (data minimization);

(h) protect the availability of essentisl and basic functions, also after an incident, ncluding through resilience and
mitigation measures against denial-of-service attacks;

(1) minimize the negative impact by the products themselves or connected devices on the availability of services provided
by other devices or networks;

(33 be designed, developed and produced to limit attack surfaces, including external interfaces;

(k) be designed, developed and produced to reduce the impact of an mcident using appropriate exploitation mitization
mechanisms and techniques;

() provide security related information by recording and moenitering relevant internal activity, including the access to or
modification of data, services or functions, with an opt-out mechanism for the uzer;

(m) provide the possibility for uzers to securely and easily remove on a permanent basis all data and settings and, where
zuch data can be transferred to other products or systems, ensure that this is done in a secure manner.

A),

T LACROIX

Part II Vulnerability handling requirements
Manufacturers of products with digital elements shall:

(1)

@

(3)
)

(3
()

identify and document vulnerabilities and components contained in products with digital elements, including by drawing up
2 software bill of materialz in 2 commonly used and machme-readable format covering at the very least the top-level dependencies
of the products;

in relation to the rizks pozed to products with digital elements, address and remediate vulnerabilities without delay, including by
providing secunty updates; where technically feazible, new security updates shall be provided separately from funchionality
updates;

apply effective and regular tests and reviews of the security of the product with dipital elements;

onece a security update has been made available, share and publicly disclose information about fized vulnerabilities, meluding
2 description of the vulnerakilities, information allowing users to identify the product with digital elements affected, the impacts
of the vulnerabilities, their sevenity and clear and accessible information helping uzers to remediate the vulnerabilities; in duly
Justified cazes, where manufacturers consider the security risks of publicetion to outweigh the secunty benefits, they may delay
making public information regarding a fixed vulnerability unfil after users have been given the possibility to apply the relevant
patch;

put in place and enforee 2 policy on coordinated vulnerabality disclosure;

take measures to facilitate the sharing of information about potential vulnerabilities in their product with digital elements as well
az in third-party components contzined in that product, including by providing a contact address for the reporting of the
vulnerabilities discovered in the product with digital elements;

@

provide for mechanizms to securely distribute updates for products with digital elements to ensure that vulnerabilities are fized or
mitigated in a timely manner and, where applicable for security updates, in an automatic manner;

(&)

enzure that, where security updates are available to address identified security issues, they are disseminsted without delay and,
unless otherwise agreed between a manufacturer and a business user in relation to 2 tailor-made product with digital elements, free
of charge, accompanied by advisory messages providing users with the relevant information, mcluding on potential zcticn to be
taken.

28
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LES DEFIS

POUR EXPLOITER UN RESEAU DE TELEGESTION EN 2026

TOUT IP

Migration des réseaux

»

Remise a plat des
architectures historiques
de télégestion

=

Nouvelles possibilités de
DAnAedNBNAA Na
des applications métiers

':,,f“

Réflexions a mener
entre les équipes métiers
et les équipes IT

D% t

CYBERSECURITE

Mise en place & administration
%)

Nouvelles compétences a
acquérir pour les équipes métiers

Nouveaux processus a mettre
en place dans le déploiement
NA AyADBGAGr AncAnd

'4,:“

Réflexions a mener
entre les équipes métiers
et les équipes IT

e AN

EQUIPEMENTS

Connaissance & suivi

Difficulté de bien suivre
NA AcEAQON&E AynaAna
DZne?dnNBNAAT
D¥ ? A nAcO

DZ ?

A)

T LACROIX

MISE A JOUR
®@AEQ D¥ne?dnNBN

©
&e

Processus indispensable pour
déployer les nouvelles versions
logicielles et appliquer les
derniers patchs de sécurité

L Sal
{
o-H

Nécessité de se déplacer ou de
se connecter a distance sur
chacun des sites pour mettre a
jour une nouvelle version
logicielle (firmware)

30
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Les operateurs “CLACROIX

La réglementation européenne conduit les entités a travailler
sur les aspects de la cybersecurité :

Les exploitants Métropoles, ( etc)

Network & Information
Systems Directive

@) t
@o 27001 = [EXFYYE méthodes

éguivalentes




) A),
Les fabricants “C LACROIX

Pour les fabricants :

Fabricants

x X %
* *» Cyber

* CRA * Resilience

Network & Information * *
Systems Directive * * A Ct
*

@) t
1SOo Py, ' BIM IEC 62443 méthodes

e éguivalentes




| LX CONNECT, la plateforme de centralisation des equipements LACROIX SOFREL A LACROIX

LX CONNECT o
Nouvelle brique clé  delagestion cybersécurisée DNr @nr NA?i DZ NA?R DN Ot A2 RRAT N NA

La centralisation  des données
métiers et systemes des
equipements

automatisée des

‘ La cybersécurité
equipements

La gestion a distance dAANEenneAkdAdan
D ? A nAcEQ D&sne?dn %%f\:étlbns tierces (SCADA)
multisites pour partage des données et

pilotage a distance des sites

La tracabilité
des opérations meneées sur
les utilisateurs




A)

Une solution conforme aux enjeux futurs en matiere de cybersécurité 7 LACROIX

Gestion des utilisateurs

LX CONNECT

“lolale)  Logup

T
@ Renouvellement automatique des
certificats

34



To find out more, explore our websites and stay connected with us!

Merci de votre

attention @ LACROIX @ Activity Electronics

This document is proprietary and confidential to LACROIX and may not be reproduced without prior authorization.



https://www.lacroix-group.com/
https://www.lacroix-environment.com/
https://www.lacroix-electronics.com/

Alexander Foote
Co-pilote du groupe de travail cybersécurité ASTEE

www.akandu.fr

Le referentiel
cybersecurité ASTEE




A 2 K-tetgaj a changé ?

A Evolution des menaces
A De nouvelles cibles (PME, ETI, Collectivités)
A De nouvelles technologies industrielles TCP/IP et intégrations IT
Ax 1wl Zawrm Jwak f

A NIS2
At fdzaASdiNBE RATIFIAYSa RS YAffASNERE RQSyUuAdSa O2yOSNY
Amy aSO0GSdzNE RQFOUAGAGISE O2yOSNYySa R2ylG fQFtAYSYD
Ahof A3Fr A2y RS YSOGGNBE Sy dzdzoNB fI NBIfSYSYilulFaAaAzy
A Collectivités > 30k habitants ?

astee



Pas que de la théorie

A SMDEA nai 2023) et Angers LoireMétropole (janvier
Le SMDEA, victime d’une cyberattaque 2021):

A SMDEA : vol de données desbonnés ensuite encryptées,
puis demande de rangon pour obtenir la clé de décryptage,
wiin ¢ e SMDLA, vacene o unw cyieraitaerss avec la menace de voices données sensibles exposéesau

grand jour sur le web ;
sMoes? IE M

Likeitd & Jgalind & Feabremiid

Impacts sur les donnéespersonnelles des usagers;

OIS COMPETERCES EPFUELIGUE FRANCAISE RisqueST R e i e I TGIIC @]TR'%@@I%U’: .Ijlltérieurement;
ALl SERVICE DE L'EAL

FREFECTLURE

Impact sur lafacturation des clients ;

LIEFRITE

i sirraanche |4 mal J02], b SRDEA o S wictime durds oy o Dopes U esn irdiorirues s

astee

o o o I»

Perturbations tréssérieusest 2 | WG It Wl Jd¢ qRY Ut WA



Le Référentiel Cybersécurité Astee

A Le groupe de travail
A Des collectivités, des exploitants et des spécialistes de la cybersécurité

A Objectifs
AOUMIUhULUUqRUGwéTCGqUMée#mGUquUiMUmmﬁY!UUUUiMHVGGI
Gkctt ¢cRURt t 1JU1JUq
A Guide de bonnes pratiques accessible a tous
A9YUt DRGY WIijjagc¢cRGGIHT WGe ! WabL Wl kecH/HaqRYULWE WGIIUIII
A Critéres hiérarchisés pour évaluer la maturité des dispositifs et équipements industriels vi&-vis
du risque cyber

A Des documents types (cahier des charges audit et article type DSP / Prestation de service)

A Mise a disposition janvier 2025

astee



Guide Astee et NIS2Complementarités

Tallle organisation Petites et moyennes > 30k habitants ?

collectivites
Conformite Niveaux G4 Oui/Non
Obijectif Ciblé industrie eau  Général
Disponible Maintenant Printemps/eté 20267
Document ReCyf
disponible.

astee



La cybersécurité, un enjeu
majeur dans lesdomaines de
I'eau et de |I'assainissement

Edition janvier 2025

"Il Présentation
du guide

= -‘\ l‘::"':& \ ; : : :
\ &) <%~ | Guide d'application
\ | | /

DAL C) Bt

astee




L e Référentiel

A 0- Prérequis

A 1 - Responsabilité des acteurs

A 2 - Connaissance du systéme d'informatique industrielle
A 3 - Sécurité de l'architecture informatique industrielle
A 4 - Sécurité des acces physiques

A 5 - Sécurité des acces logiques

A 6 - Maitrise et configuration des équipements

A 7 - Maintenance et gestion des changements

A 8 - Détection et traitement des incidents

A 9 - Sauvegardes et continuité du service

A 10 - Audit, controle, suivi des indicateurs

A A- Eléments contractuels

A B- Sensibiliser et former le personnel de la collectivité

astee



0. Prérequis

Pour mettre en ceuvre une politique de cybersécurité sur ses installations, il conviendra d'identifier les systémes d'information et pour chacun d'eux, leur niveau de
criticité et de sensibilité au regard du métier. Pour cela une analyse de risque constitue le prérequis indispensable a la poursuite d'une démarche de sécurisation.

STRUCTURE

INTERMEDIAIRE

industrielle ¥

réalisée.
4- L'analyse de risque a été réalisée et est revue
réguliérement.

continuité de service et sur les aspects
sanitaires, environnementaux, juridiques et
&conomigues.

Priorité e e Evaluation Objectif Consails Objectif Conseils & app_llq uer en supplément
1-3 0-4 des petites structures
0- Le périmétre n'est pas défini.
o 1- Le périmétre n'est pas défini mais la démarche est en
Quel est le périmétre COurs A définir pour tout ou partie des
¢ | de vos services d'eau et P . . AT STInIr pour t P ; AT
I . L, . 2- Le périmétre inclut a minima un secteur des services - | | entités de gestion et des services (eau, | .
d'assainissement a inclure . . | | - P ' \ | | ldem petite structure.
L Industriels. assalnissement, distribution, production,
¥ | prioritairement dans la fr s L . ; e : —
p P 3- Le périmétre intégre complétement un service collecte, traitement...).
démarche cybersécurité ? . .
industriel.

4- Les services sont tous inclus dans le périmetre.
0- L'analyse de risques n'a pas &té réalisée.
1- Une analyse informelle des risques liés aux principaux Les dysfonctionnements de l'informatique

Avez-vous mené une analyse composants du systéme industriel a &té realisée. industrielle sont & prendre en compte

afin d'évaluer la criticité et la 2- L'analyse de risque des principaux composants a été ¢« | enréalisant une analyse des risques A

sensibilité de vos égquipements réalisée. \ | | industriels et de leurs impacts sur la % | | Idem petite structure.

et systémes d'informatique 3- L'analyse de risque de tous les composants a &té — ~




Lesbonnespratiques

A 10réglesde lacybersécurité IT sur siteindustriel
A Etablirun PRA et PCA

A Exemplel k ¢ | apiRritiud)

A Cartographierson IT

A Méthodologiel K ij 2 ¢ (de senpRiMdl K 2 U
A Rédigerun CdCI K ¢ alé niamrité cyber

astee

LES 10 REGLES
DE LA SECURITE IT & OT
SUR SITES INDUSTRIELS

JE ME CONMECTE GUE LES
APPAREILS AUTORISES AU
SYSTEME INDUSTRIEL

Les autres apparels sont
initerdits, rmdme pour les
recharger (clé USH, céble,
smartphons, ordinateur

portable, whiette, Wi-Fi
Bluetooth, ete.).

JUTILISE MOM PROPRE
COMPTE ET JE ME
DECOMMECTE LORSGUE
J'A) TERMINE

Morn d'utilisateur et mot
de passe, session, etc_

JE DEMEURE PRUDEMT
DANS LE PARTAGE DE
LINFORMATION

Et j& m'assure que Tous
les docurnents sont
consensds an lbau sl

JE SIS RESPONSABLE DE
MES VISITEURS

Je contrile leurs
interactions, y compris le
sUpport & distarce (cié
USH, disgue dur exterme,

astee

JE ME NAVIGUE PAS SUR
INTERNET DEPUIS LE
SYSTEME INDUSTRIEL

Et & n'active aucune

connedon sans valldathon
de la sécurivé (36406, W=
Fi, Bluetoath, partage de
conneEdon, atc.)

JE RESTE VIGILANT LORS

| DELUTILISATION DU
COURRIER ELECTROMIQUE

5=

Les pidces [ointes, lens
suspects, llens externeas,
elc..

JE GARDE FERMES TOUS

| LES ACCES DE SECURITE

Et refuse laccés
BUX PErSONMNes Sans

autorisation (portes,
cadenas, ammolres, coffres
forts, buresyx, pléces,
et )L

JE ME MODIFIE PAS LA
CONFIGURATION

Et J& ninatalle pas de
loghciel sans validation du
référant sécuritd.




Commentutiliser le guide

A9IWUK Wt quWGet We URe G WNUqWGYe !l WiWlWglHé URARIJU LW
A Un travail de plusieurs années.
A Ca commence par un état des lieux.

A Priorisation des projets, avec un budget associé.
AoYuauwuuUsUl WgZaqlAe!l W f EZWel | R2IB

astee



ProchainesEtapes

A Téléchargezle guide surwww.astee.org et diffusez-le auxprofessionnels de vos réseaux !

A Journéesprises-en-main portées par les sectionsterritoriales Astee.

A Formation Watura Astee+NIS2

astee

Alex Foote
alexander.foote@akandu.fr

https:/www.astee.org/publications/guide -dapplication -la-cybersecurite-un-

enjeu-majeur-dans-les-domaines-de-leau-et-de-lassainissement/
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Les Etanchéités Dynamiques

Garnnitures Mécaniques et Tresses

Laurent Sant / Laurent Prunier Duparge
Mai 2026 | Paris
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Global Solutions, Local Service.
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: 142 années d'engagement i
| pour rendre nos clients plus

productifs, rentables et

respectueux de
I'environnement.

-
L ——————. W

Wl W W Y,
\./"/,.{". ""’iyy

4' v" o/ /o yif’f va

p Ah Y -r(' y
.. ¥ ¥ Wan Y-’q‘:‘?"’_‘v‘



9 U NXB | dz espiitdetnos
f QAYY 20 GA2Y

) Notre vision

oNous croyons qu'un esprit curieux et
Imaginatif favorise l'innovation. Nous sommes
curieux et enthousiastes a l'idée de travailler

avec les clients pour résoudre leurs problemes,

et les soutenir par un succes démontré a
aql ¢21 t &EBRUI 21t ql RUJA

Andrew Chesterton,Presidentand CEO
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