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Une ETI technologique & industrielle 
française à la dimension internationale

IMPLANTATIONS

ᶲᶲᶳ¶ặ
>țȡȒȒɶǸ ǱẏǍȒȒǍȡɶǸɾ ᶰᶮᶰᶳ

2 850
Collaborateurs

10 pays

Répartis dans

Groupe familial côté 
sur Euronext depuis 1992

62%
du capital détenu par 
la famille BEDOUIN

APAC

SINGAPOUR

CHINE

EMEA

FRANCE

ALLEMAGNE

ESPAGNE

ITALIE

POLOGNE

TUNISIE

BELGIQUE

ARABIE SAOUDITE

Activité Electronics

Activité Environment
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Notre
mission

CAC40 ṾNEXT40
ETI & équivalents internationaux

POUR LES LEADERS 
TECHNOLOGIQUES & INDUSTRIELS

POUR LES EXPLOITANTS DES 
INFRASTRUCTURES EẏM!Ć & EẏN¸MéguM

Exploitants ṾIntégrateurs & installateurs - =ʔɶǸǍʔʲ ǱẏǹʌʔǱǸɾ ṾIndustriels  
Collectivités locales - Syndicats intercommunaux ṾBailleurs sociaux

Fournir à nos clients des équipements électroniques et des solutions 
IoT industrielles fiables et sécurisés pour leurs applications critiques

Accompagner nos clients de la conception 
ǟ ȺǍ ȒǍǩɶȡǪǍʌȡɐɅ ǱǸ ȺẏǹȺǸǪʌɶɐɅȡɵʔǸ ǸɃǩǍɶɵʔǹǸ 

dans leurs solutions

ᶱᶮᶲ¶ặ

Accompagner nos clients publics et privés 
ǱǍɅɾ ȺẏɐɳʌȡɃȡɾǍʌȡɐɅ Ǹʌ ȺǍ ɾǹǪʔɶȡɾǍʌȡɐɅ ǱǸ ȺǍ ȓǸɾʌȡɐɅ 

ǱǸɾ ɶǹɾǸǍʔʲ ǱẏȡɅȒɶǍɾʌɶʔǪʌʔɶǸɾ ǪɶȡʌȡɵʔǸɾ

ᶯᶲᶯ¶ặ

Automobile SantéHBAS
(Maisons & bâtiments 

connectés)

Aéronautique 
& défense

Industrie Smart grids
(Réseaux 

électriques)

Réseaux 
ǱẏǸǍʔ

HVAC
(Chauffage, Ventilation,

Climatisation)

Eclairage 
public

Activité EnvironmentActivité Electronics
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Nos 4 engagements 
pour une électronique utile & durable

DÉVELOPPER 
NOS ACTIVITÉS 
À IMPACT POSITIF

CONCEVOIR 
DES SOLUTIONS 
ECO-EFFICIENTES

CONDUIRE 
NOS OPÉRATIONS 
DE MANIÈRE 
DURABLE

ñẏM¸g!gMé  
POUR NOS ÉQUIPES 
& NOS TERRITOIRES

Part de produits 
à impact dans le CA

Part de nouveaux produits 
LACROIX écoconçus

Emissions de GES scopes 1&2 (KtCO 2 e)

Emissions de GES scope 3 (tCO 2 Ǹṩ©ặ Ğ!Ṷ

Déchets générés ṵȶȓṩ©ặ ǱǸ >!Ṷ 

æǍɶʌ ǱǸ ʬɐȺʔɃǸ ǱẏǍǪțǍʌ ǪɐʔʬǸɶʌ 
par une évaluation RSE  

Sites LACROIX labellisés 
Great Place to Work

Femmes parmi les managers

u¸Eu>!ÿMĆéñ Eẏu¶æ!>ÿ

71%

71%

9,2

13,3

2,3

En cours

62% 

36%

80 %
en 2030

100%
en 2025

2 en 2030

75% en 2025

100%
en 2030

40 %
en 2030

OBJECTIFS

5,8 en 2033 
(-55% vs 2023)

6,9  en 2033 
(-61% vs 2023)

67%

71%

11

15,7

2,8

En cours

53% 

35%

2024
Sans ELEC NA
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Régulation connectée : une adaptation continue nécessitant de la cybersécurité

Voice

Messaging and global roaming

Data

Always connected - Cloud computing - Streaming

Massive mobile IoT

Critical 
Communication

Enhanced Mobile 
Broadband

1G
2G

3G

4G (s)

5G (s)

1980s 1990s 2000 2010 2025

Vers la 5G

ĆɾǍȓǸ ǱǸ Ⱥẏuæ ǱǍɅɾ 
la télégestion

¬ẏʔʌȡȺȡɾǍʌȡɐɅ ǱǸ Ⱥẏuæ Ǹʌ ǱẏuɅʌǸɶɅǸʌ ǍʔȓɃǸɅʌǸ ȺǍ ʬʔȺɅǹɶǍǩȡȺȡʌǹ ǱǸɾ ɾʳɾʌȇɃǸɾ



Réalité de la menace

2025 2024/2021 2023

Pologne USA

éǍɳɳɐɶʌ ǱǸ ȺẏǍȓǸɅǪǸ ǱǸ 
sécurité intérieure

Plusieurs stations de traitement 
d'eau ont subi des intrusions 
dans leurs systèmes de 
contrôle industriel. Avec, dans 
certains cas, une capacité 
concrète de modifier les 
paramètres de procédé.

Irlande

https://www.aria.developpement -
durable.gouv.fr/accident/57579/

OLDSMAR - ¬ẏȡɅʌɶʔɾ ɳɶǸɅǱ ȺǸ ǪɐɅʌɶɓȺǸ ɾʔɶ 
le système central et modifie le point de 
ǪɐɅɾȡȓɅǸ ǱǸ ȺẏțʳǱɶɐʲʳǱǸ ǱǸ ɾɐǱȡʔɃ 
(produit chimique utilisé pour le 
ʌɶǍȡʌǸɃǸɅʌ ǱǸɾ ǸǍʔʲ ɳɐʔɶ ɶǹȓʔȺǸɶ ȺẏǍǪȡǱȡʌǹ 
ǱǸ ȺẏǸǍʔ ɳɐʌǍǩȺǸṶ Ǳʔ ɾʳɾʌȇɃǸ ǱǸ ᶯᶮᶮ 
parties par million (ppm) à 11 100 ppm. 
¬ẏɐɳǹɶǍʌǸʔɶ ɶǍɃȇɅǸ ȺẏțʳǱɶɐʲʳǱǸ ǱǸ 
sodium à un niveau correct. La 
ǪʳǩǸɶǍʌʌǍɵʔǸ ɅẏǍ Ǹʔ ǍʔǪʔɅ ȡɃɳǍǪʌ ɾʔɶ ȺǍ 
ɵʔǍȺȡʌǹ ǱǸ ȺẏǸǍʔṣ

https://www.cisa.gov/news -
events/cybersecurity -advisories/aa23 -335a

Aliquippa - groupe iranien Cyber 
Av3ngers, accès à un automate 
Unitronics via internet avec 
identifiants par défaut

Comté de Mayo - groupe iranien 
Cyber Av3ngers, accès à un 
automate Unitronics via internet
avec identifiants par défaut.
160 foyers Ǫɐʔɳǹɾ ǱẏǍȺȡɃǸɅʌǍʌȡɐɅ ǸɅ 
EP pendant 2 jours

https://www.abw.gov.pl/pl/aktualnosci
/2815,Agencja -Bezpieczenstwa -
Wewnetrznego -2024 -2025 -Wybrane -
aktywnosci.html

https://wisdiam.com/publications/recent -
cyber -attacks -water -wastewater/

https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.aria.developpement-durable.gouv.fr/accident/57579/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://wisdiam.com/publications/recent-cyber-attacks-water-wastewater/
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La cyber sécurité en France

!ȓǸɅǪǸ ¸ǍʌȡɐɅǍȺǸ ǱǸ ȺǍ ñǹǪʔɶȡʌǹ ǱǸɾ ñʳɾʌȇɃǸɾ ǱẏuɅȒɐɶɃǍʌȡɐɅɾ

Défendre

Connaître

Partager

Accompagner

Réguler
la qualité des produits et services de cybersécurité au travers de démarches de qualification et de certification 
; la qualité des produits embarquant des éléments numériques en promouvant la sécurité par conception et 
par défaut ; par la conception de dispositifs normatifs et réglementaires aux niveaux national, européen et 
international ; par le contrôle de leur bonne application.

ƭŜ ŘŞǇƭƻƛŜƳŜƴǘ ŘΩǳƴŜ ǇƻƭƛǘƛǉǳŜ ǇǳōƭƛǉǳŜ Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ŎȅōŜǊǎŞŎǳǊƛǘŞ Ŝǘ ǎŀ ŘŞŎƭƛƴŀƛǎƻƴ ǘŜǊǊƛǘƻǊƛŀƭŜ Τ
ƭŜǎ ŀǳǘƻǊƛǘŞǎ Řŀƴǎ ƭŜǳǊ ŎƻƳǇǊŞƘŜƴǎƛƻƴ Řǳ Ŧŀƛǘ ŎȅōŜǊ Τ ƭŜǎ ƻǊƎŀƴƛǎŀǘƛƻƴǎ ǊŞƎǳƭŞŜǎ Řŀƴǎ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ƳŜǎǳǊŜǎ 
ŘŜ ǇǊƻǘŜŎǘƛƻƴ ŘŜ ƭŜǳǊǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǘ ƭŜǳǊǎ ǊŞǇƻƴǎŜǎ ŀǳȄ ƛƴŎƛŘŜƴǘǎ Τ ƭŀ ƳƻƴǘŞŜ Ŝƴ ŎƻƳǇŞǘŜƴŎŜ ŘŜǎ 
administrations et du secteur privé par le développement des formations en cybersécurité ;
ƭŜ ŘŞǾŜƭƻǇǇŜƳŜƴǘ ŘΩǳƴ ŞŎƻǎȅǎǘŝƳŜ ŘŜ ǇǊŜǎǘŀǘŀƛǊŜǎ ǇǊƛǾŞǎ ŘŜ ǇǊƻŘǳƛǘǎ Ŝǘ ŘŜ ǎŜǊǾƛŎŜǎ ŘŜ ŎƻƴŦƛŀƴŎŜΦ

des recommandations, des méthodes et des outils aux acteurs de la cybersécurité et du numérique ;
de la connaissance et des savoir-faire sur la menace et les réponses possibles, avec les partenaires techniques, 
ƻǇŞǊŀǘƛƻƴƴŜƭǎ Ŝǘ ǎǘǊŀǘŞƎƛǉǳŜǎΣ ǉǳΩƛƭǎ ǎƻƛŜƴǘ ŦǊŀƴœŀƛǎΣ ŜǳǊƻǇŞŜƴǎ ƻǳ ŜȄǘǊŀ-européens ;
largement son expertise pour renforcer la sécurité collective face aux risques cyber.

ƭΩŞǘŀǘ ŘŜ ƭΩŀǊǘ Ŝƴ ǎŞŎǳǊƛǘŞ ŘŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ Ŝǘ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Τ
les menaces et les risques dans le cyberespace ;
ƭŜǎ ǘŜƴŘŀƴŎŜǎ Řǳ ƳƻƴŘŜ ŘŜ ƭŀ ŎȅōŜǊǎŞŎǳǊƛǘŞΣ Ŝƴ CǊŀƴŎŜΣ Ŝƴ 9ǳǊƻǇŜ Ŝǘ Ł ƭΩƛƴǘŜǊƴŀǘƛƻƴŀƭΦ

ƭŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŎǊƛǘƛǉǳŜǎ ŘŜ ƭŀ bŀǘƛƻƴ Ŝƴ ŎƻƴŎŜǾŀƴǘ Ŝǘ ƻǇŞǊŀƴǘ ŘŜǎ ŎŀǇŀŎƛǘŞǎ ŘŜ ŘŞǘŜŎǘƛƻƴ ŘŜǎ 
cyberattaques, et en garantissant la disponibilité de produits de sécurité de confiance capables de protéger 
les données les plus sensibles et de répondre aux menaces les plus élevées ;
ƭŜǎ ǾƛŎǘƛƳŜǎ ŘŜ ŎȅōŜǊŀǘǘŀǉǳŜǎ Ŝǘ ƭŀ bŀǘƛƻƴΣ Ŝƴ ǎǘǊǳŎǘǳǊŀƴǘ ŀǳ ƴƛǾŜŀǳ ƴŀǘƛƻƴŀƭ ƭΩŀǎǎƛǎǘŀƴŎŜ ŀǳȄ ǾƛŎǘƛƳŜǎ Τ
une vision autonome de la sécurité et de la stabilité du cyberespace au niveau international.
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¬Ǎ ɵʔǸɾʌȡɐɅ ɅẏǸɾʌ ɳȺʔɾ ṝ 

Est -ce que je vais être attaqué ? 

La cybersécurité, une évolution permanente

EǸɾ ɶǹɾǸǍʔʲ ɳȺʔɾ ɳǸɶȒɐɶɃǍɅʌɾṟ mais aussi plus exposés

Depuis quelques années les cyberattaques visant les 
infrastructures critiques et les collectivités se sont 
intensifiées

Mʌ ǱǸ ɾẏʳ ɳɶǹɳǍɶǸɶ

Mais quand ?
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La cybersécurité, une évolution permanente

Législation Les exploitants

Normes Les fabricants
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Renforcement du cadre réglementaire européen 

Fabricants, exploitants, fournisseurs, 

distributeurs, autorités compétentes, etc.

Définition des objectifs : sécurité, santé 

publique, environnement, qualité, 

interop®rabilit®é D®finition des obligations 

g®n®rales (ce quôil faut atteindre)

Amendes, restrictions dôexploitation, obligations 

de mise en conformité, responsabilités civiles 

ou pénales selon les cas.

De manière obligatoire 

De manière indirecte : les normes offrent une 

présomption de conformité. 

Cela permet de prouver quôon respecte une directive 

européenne (ex.: sécurité machine, compatibilité 

®lectromagn®tiqueé).

Normes harmonisées

Directive NIS2
(Network and Informations  System Security 2)

Directive

Les directives sont des actes législatifs qui fixent des
objectifs aux pays de l'UE. Toutefois, chaque pays est
libre d'élaborer ses propres mesures pour les atteindre .
La directive européenne sur les plastiques à usage
unique en est un exemple . Elle réduit ȺẏȡɅǪȡǱǸɅǪǸde
certains plastiques à usage unique sur
ȺẏǸɅʬȡɶɐɅɅǸɃǸɅʌṞnotamment en réduisant, voire en
interdisant, ȺẏʔʌȡȺȡɾǍʌȡɐɅde plastiques à usage unique
tels que les assiettes, les pailles et les gobelets pour
boissons .

Cadre général  

Règlement  Cyber Resilience

Règlement

Les règlements sont des actes législatifs contraignants .
Ils doivent être mis en ɲʔʬɶǸdans leur intégralité, dans
toute l'Union européenne . Par exemple, lorsque le
règlement de ȺẏĆMsur la suppression des frais
ǱẏȡʌȡɅǹɶǍɅǪǸà ȺẏȡɅʌǹɶȡǸʔɶde ȺẏĆɅȡɐɅa expiré en 2022 , le
Parlement et le Conseil ont adopté un nouveau
règlement, à la fois pour améliorer la clarté du
règlement précédent et pour garantir ȺẏǍɳɳȺȡǪǍʌȡɐɅ
ǱẏʔɅǸapproche commune en matière de frais
ǱẏȡʌȡɅǹɶǍɅǪǸpour une nouvelle période de dix ans .

Sanctions & responsabilités

Définition des acteurs

Se réfère à une norme si nécessaire

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32019L0904&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32022R0612&qid=1664779252884
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Update Cybersécurité

Directive NIS2 Cyber Resilient Act

Objectif Objectif

Cybersécurité des moyens de 
production des entreprises et 
ǱǸɾ ǍǱɃȡɅȡɾʌɶǍʌȡɐɅɾ ǱǸ ȺẏĆɅȡɐɅ 
Européenne

Cybersécurité pour les produits 
matériels ou logiciels vendus 
ǱǍɅɾ ȺẏĆɅȡɐɅ MʔɶɐɳǹǸɅɅǸ 
(Grand Public, Administration, 
Entreprise)



Analyse de risque 
& procédures 

¬ẏMʔɶɐɳǸ ǸɅ ɳɶǸɃȡȇɶǸ ȺȡȓɅǸ face aux cybermenaces

La directive NIS2 conduit les entités à travailler sur les aspects 
de la chaine de cybersécurité dans sa globalité : Avec la directive NIS2 , 

ȺẏĆɅȡɐɅ MʔɶɐɳǹǸɅɅǸ Ǹʌ ȺǍ fɶǍɅǪǸ 
renforcent leur arsenal 
réglementaire et méthodologique 

Gouvernance La formation

Gestion 
des incidents Technologie

Gestion des 
utilisateurs  et des 

droits ǱẏǍǪǪȇɾ

Gestion des 
configurations

Et mise à jour des 
produits

Suivi  des actionsCryptographie
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NIS2 : ǱǸ ȺẏǍǱɐɳʌȡɐɅ ǟ ȺẏǍɳɳȺȡǪǍʌȡɐɅ

Dates & Statut en France

2021 2022 2023 2024 2025

Négociations 
européennes autour 
de la révision de NIS1

Janvier 2023
Entrée en vigueur de 
la directive NIS2 au 
niveau européen

17 janvier 2025
Les États membres 

informent la Commission 
européenne des règles et 

mesures adoptées

17 avril 2025
Chaque État 

membre établit la 
liste des EE et EI

27 décembre 2022
Publication de la 

directive NIS2 au Journal 
ÃȒȒȡǪȡǸȺ ǱǸ ȺẏĆM

17 octobre 2024
Échéance de 

transposition nationale 
pour les États membres

Votre entité est -elle assujettie 
à la directive NIS2 ?

FAITES LE TEST

Diagnostic
cybersécurité gratuit

PROJET DE LOI 
FRANÇAISE EN COURS
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Acteurs concernés par NIS2

19

Entités Essentielles (EE)
Ṝ> 250 salariés
Ṝ>! ồ ᶳᶮ ¶ặ ɐʔ ǩȡȺǍɅ ồ ᶲᶱ ¶ặ
ṜSecteurs hautement critiques : eau, énergie, 
santé, numérique, transport, etc.

Entités Importantes (EI)
Ṝ> 50 salariés
Ṝ>! ồ ᶯᶮ ¶ặ ɐʔ ǩȡȺǍɅ ồ ᶯᶮ ¶ặ
ṜAutres secteurs critiques : industrie, 
agroalimentaire, logiciels, recherche, etc.

Les collectivités territoriales seront 
concernées. Leur classement en tant 
ɵʔẏEntités Essentielles (EE) ou
Entités Importantes (EI) sera définit lors 
de la finalisation de la loi française

Responsabilité maintenue même en cas de délégation à un prestataire

QUI EST CONCERNÉ ?

Les entreprises Les collectivités territoriales
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Acteurs concernés par NIS2
20

LES AGENCES DE 
RÉFÉRENCES

ENISA (Europe) : définit et 
harmonise les bonnes 
pratiques, promeut un 
niveau commun de 
cybersécurité

ANSSI (France) : pilote la 
transposition, accompagne 
les acteurs, supervise la 
conformité.

Votre entité est -elle assujettie 
à la directive NIS2 ?

Diagnostic
cybersécurité gratuit
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Les secteurs concernés par NIS2

Administrations publiques

Eau potable

Eaux usées

Énergies

Espace
gǸɾʌȡɐɅ ǱǸɾ ɾǸɶʬȡǪǸɾ ÿǸǪțɅɐȺɐȓȡǸɾ ǱǸ ȺẏuɅȒɐɶɃǍʌȡɐɅ 
et de la Communication (interentreprises)

Infrastructures des marchés financiers

Infrastructures numériques

Santé

Secteur bancaire

Transports

SECTEURS HAUTEMENT CRITIQUES

Fabrication, production et distribution 
de produits chimiques

Fournisseurs numériques

Gestion des déchets

Industrie manufacturière
Production, transformation et distribution 
de denrées alimentaires

Recherche

ñǸɶʬȡǪǸɾ ɳɐɾʌǍʔʲ Ǹʌ ǱẏǸʲɳǹǱȡʌȡɐɅ

AUTRES SECTEURS CRITIQUES
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Les mesures ǟ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ

DÉFINIES DANS L'ARTICLE 21

Å Les politiques relatives à ȺẏǍɅǍȺʳɾǸ des risques  et à 
la sécurité des systèmes  ǱẏȡɅȒɐɶɃǍʌȡɐɅ ;

Å La gestion des incidents ; 

Å La continuité  des activités , par exemple  la gestion 
des sauvegardes  et la reprise des activités , et la 
gestion des crises ;

Å La sécurité de la chaîne  ǱẏǍɳɳɶɐʬȡɾȡɐɅɅǸɃǸɅʌ, y 
compris  les aspects liés  à la sécurité concernant  les 
relations entre chaque  entité  et ses fournisseurs  ou  
prestataires  de services directs ;

Å La sécurité de ȺẏǍǪɵʔȡɾȡʌȡɐɅ, du développement  et de 
la maintenance  des réseaux et des systèmes  
ǱẏȡɅȒɐɶɃǍʌȡɐɅ, y compris  le traitement  et la 
divulgation des vulnérabilités  ;

Å Des politiques et des procédures  pour évaluer  
ȺẏǸȒȒȡǪǍǪȡʌǹ des mesures  de gestion des risques  en  
matière de cybersécurité  ;

Å Les pratiques de base en  matière de cyberhygiène  
et la formation à la cybersécurité  ;

Å Les politiques et des procédures  relatives à 

ȺẏʔʌȡȺȡɾǍʌȡɐɅ de la cryptographie  et, le cas échéant , 
du chiffrement  ;

Å La sécurité des ressources  humaines , des politiques 
de contrôle  ǱẏǍǪǪȇɾ et la gestion des actifs  ;

Å ¬ẏʔʌȡȺȡɾǍʌȡɐɅ de solutions ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ à 
plusieurs  facteurs  ou  ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ continue, de 
communications vocales , vidéo  et textuelles  
sécurisées  et de systèmes  sécurisés  de 
communication ǱẏʔɶȓǸɅǪǸ au sein de ȺẏǸɅʌȡʌǹ, selon  
les besoins .
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Cyber Resilience Act

* Hors pur SaaS, projet opensource , médical, automobile, aviation, équipements militaires

DATES 
& STATUT EN EUROPE

L'adoption du texte  relatif  au 
CRA date de 2024.
Pour les fabricants, son 
application se fera  selon  les 
étapes suivantes  :

CRA
Règlement (UE) 2024/2847, est un règlement de l'Union européenne visant à renforcer la cybersécurité des produits comportant des éléments 
ɅʔɃǹɶȡɵʔǸɾ ǪɐɃɃǸɶǪȡǍȺȡɾǹɾ ǱǍɅɾ ȺṧĆɅȡɐɅ ǸʔɶɐɳǹǸɅɅǸṣ uȺ ɾẏǍɳɳȺȡɵʔǸ ǱɐɅǪ ǱǍɅɾ ʌɐʔɾ ȺǸɾ ɳǍʳɾ ǱǸ ȒǍǭɐɅ ȡǱǸɅʌȡɵʔǸṣ

Acteurs impactés
Tous les fabricants, importateurs, distributeurs mettant des produits 
sur le marché européen doivent conforme avec le CRA 

Produits impactés
Logiciels, matériel avec logiciel embarqué, services hybrides (Service cloud nécessaire au 
ǩɐɅ ȒɐɅǪʌȡɐɅɅǸɃǸɅʌ ǱẏʔɅ ɳɶɐǱʔȡʌṞ ǍɳɳȺȡǪǍʌȡɐɅ ǍʬǸǪ ʔɅ ǪɐɃɳɐɾǍɅʌ ȺɐǪǍȺ ṵǍȓǸɅʌṞ ñE©ṶṶṙ

Obligations
Conception sécurisée | Pas de failles connues à la livraison | Protections des données | Mise à jour obligatoires pendant 5 ans après la fin de commercialisation
Gestion des vulnérabilités | Configuration sécurisée par défaut | SBOM (Software Bill of Material )

Sanctions
Interdiction de ventes 
Rappel des produits vendus      
Retrait des produits du marché 

¦ʔɾɵʔṧǟ ᶯᶳ¶ặ ɐʔ ᶰụ Ǳʔ >!
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Obligation de fournir des mises à jour pendant 5 ans après la fin de commercialisation

Å æɶɐʌǹȓǸɶ ǪɐɅʌɶǸ ȺǸɾ ǍǪǪȇɾ ɅɐɅ Ǎʔʌɐɶȡɾǹɾ ṵǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅṞ ǪɐɅʌɶɓȺǸ ǱẏǍǪǪȇɾṶ
Å Garantir la confidentialité des données
Å gǍɶǍɅʌȡɶ ȺẏȡɅʌǹȓɶȡʌǹ ǱǸɾ ǱɐɅɅǹǸɾ ṵɳǍɾ ǱǸ ɃɐǱȡȒȡǪǍʌȡɐɅ ɅɐɅ ǍʔʌɐɶȡɾǹǸṶ

Å ¶ȡɅȡɃȡɾǸɶ ȺǍ ɾʔɶȒǍǪǸ ǱẏǍʌʌǍɵʔǸ 
ṵǱǹɾǍǪʌȡʬǸɶ ǪǸ ɵʔȡ ɅẏǸɾʌ ɳǍɾ ɅǹǪǸɾɾǍȡɶǸṶ

Å Limiter les dégâts en cas 
ǱẏȡɅǪȡǱǸɅʌ(moindre privilège)

Un produit mise sur le marché doit être exempte de vulnérabilités connues et exploitables

Mise à jour automatique 
activée ou incitation forte)

Pas de mot de passe par 
défaut faible ou identique

Fonctionnalités sensibles 
désactivées par défaut

ÅSignalement ÅPriorisation ÅCorrectifs ÅCommunication

Software bill of materials Ṿla liste des composants logiciels dans les produits ṾɳǸɶɃǸʌ ǱẏȡǱǸɅʌȡȒȡǸɶ ȺǸɾ 
vulnérabilités cyber (CVE (Common Vulnerabilites Enclosures), internes etc.)

Protection des données 
personnelles ñʔɳɳɶǸɾɾȡɐɅ ɳǍɶ ȺẏʔʌȡȺȡɾǍʌǸʔɶDonnées collectées limitées au strict 

nécessaire

Conception sécuris ée

Protection des 
données

Pas de failles  connues  
à la livraison

Configuration 
sécuris ée par défaut

Gestion des 
vulnérabilités

SBOM
(Software Bill of Material)

Mise à jour 
obligatoires
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Acteurs impactés

Fabricant Importateur Distributeur

Chaîne de responsabilité

Fabricant

Conception du produit

___

Assurer la conformité  complète , générer  
la SBOM, maintenir  les mises à jour

Importateur

Importation du produit  non EU sur 
le marché  européen
___

Vérification que la fabrication est 
ǪɐɅȒɐɶɃǸ Ǎʔ >é!Ṟ ɳǍɾ ǱẏȡɃɳɐɶʌǍʌȡɐɅɾ ǱǸ 
produits non conformes, vérification 
marquage

Distributeur

Distribution du produit  non EU sur 
le marché  européen
___

Vérification que la fabrication est 
conforme au CRA, vérification marquage, 
retraits de produits non conformes
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Mise à jour
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POUR EXPLOITER UN RÉSEAU DE TÉLÉGESTION EN 2026

LES DÉFIS

Réflexions à mener 
entre les équipes métiers 

et les équipes IT

Remise à plat des 
architectures historiques 

de télégestion

Nouvelles possibilités de 
ǱǹɳȺɐȡǸɃǸɅʌ Ǹʌ ǱẏțǹǩǸɶȓǸɃǸɅʌ 

des applications métiers

TOUT IP

Migration des réseaux

Difficulté de bien suivre 
Ǹʌ ʌɶǍǪǸɶ ȺẏǹʌǍʌ ǱẏʔɅ ɳǍɶǪ 

ǱẏǹɵʔȡɳǸɃǸɅʌɾ

ÉQUIPEMENTS

Connaissance & suivi

CYBERSÉCURITÉ

Mise en place & administration

Réflexions à mener 
entre les équipes métiers 

et les équipes IT

Nouvelles compétences à 
acquérir pour les équipes métiers

Nouveaux processus à mettre 
en place dans le déploiement 
Ǹʌ ȺẏǍǱɃȡɅȡɾʌɶǍʌȡɐɅ ǱẏʔɅ ɳǍɶǪ

Nécessité de se déplacer ou de 
se connecter à distance sur 

chacun des sites pour mettre à 
jour une nouvelle version 

logicielle (firmware)

Processus indispensable pour 
déployer les nouvelles versions 

logicielles et appliquer les 
derniers patchs de sécurité

MISE À JOUR

æǍɶǪ ǱẏǹɵʔȡɳǸɃǸɅʌɾ



Métropoles, ( etc )

Les opérateurs

La réglementation européenne conduit les entités à travailler 
sur les aspects de la cybersécurité :

Les exploitants Régie

Ou autres  
méthodes  

équivalentes



Les fabricants

Pour les fabricants : 

Fabricants

Ou autres  
méthodes  

équivalentes



LX CONNECT, la plateforme de centralisation des équipements LACROIX SOFREL

LX CONNECT
Nouvelle brique clé de la gestion cybersécurisée ǱǸɾ ɶǹɾǸǍʔʲ ǱẏǸǍʔṞ ǱǸ ǪțǍʔȒȒǍȓǸ Ǹʌ ǱẏǹɅǸɶȓȡǸ

La cybersécurité 
automatisée des 
équipements

La traçabilité 
des opérations menées sur 
les utilisateurs

La gestion à distance 
ǱẏʔɅ ɳǍɶǪ ǱṧǹɵʔȡɳǸɃǸɅʌɾ 
multisites

La centralisation des données 
métiers et systèmes des 
équipements

¬ẏȡɅʌǸɶɐɳǹɶǍǩȡȺȡʌǹ ǍʬǸǪ ȺǸɾ 
applications tierces (SCADA) 
pour partage des données et 
pilotage à distance des sites
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Une solution conforme aux enjeux futurs en matière de cybersécurité

VX
LX CONNECT

S4W S4W

LogUp DL4

Gestion des utilisateurs

VX

VX
VX
VX
VX

Mise à jour à distance des 
équipements

Chiffrements des communications

Gestion et suivi des vulnérabilités

Suivi des actions utilisateurs

Renouvellement automatique des 
certificats
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Le référentiel 
cybersécurité ASTEE

Alexander Foote
Co-pilote du groupe de travail cybersécurité ASTEE

www.akandu.fr



ÄƨќĲƚƣ-ce qui a changé ?
ÅEvolution des menaces

ÅDe nouvelles cibles (PME, ETI, Collectivités)
ÅDe nouvelles technologies industrielles TCP/IP et intégrations IT
ÅxĲШƖŻũĲШĬĲШũќf

ÅNIS2

ÅtƭǳǎƛŜǳǊǎ ŘƛȊŀƛƴŜǎ ŘŜ ƳƛƭƭƛŜǊǎ ŘΩŜƴǘƛǘŞǎ ŎƻƴŎŜǊƴŞŜǎΦ

Åму ǎŜŎǘŜǳǊǎ ŘΩŀŎǘƛǾƛǘŞǎ ŎƻƴŎŜǊƴŞǎ Řƻƴǘ ƭΩŀƭƛƳŜƴǘŀǘƛƻƴ Ŝƴ Ŝŀǳ ǇƻǘŀōƭŜΣ ƭΩŀǎǎŀƛƴƛǎǎŜƳŜƴǘ Ŝǘ ƭŜǎ ŘŞŎƘŜǘǎ

ÅhōƭƛƎŀǘƛƻƴ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ƭŀ ǊŞƎƭŜƳŜƴǘŀǘƛƻƴ ǊŜƭŀǘƛǾŜ Ł ƭŀ ŎȅōŜǊǎŞŎǳǊƛǘŞΦ

ÅCollectivités > 30k habitants ?



Pas que de la théorie

Å SMDEA (mai 2023) et Angers Loire Métropole  (janvier  
2021) :

Å SMDEA : vol de données des abonnés ensuite encryptées, 
puis demande de rançon pour obtenir la clé de décryptage, 
avec la menace de voir ces données sensibles exposées au 
grand jour sur le web ;

Å Impacts sur les données personnelles des usagers ;

Å Risques ĬќƨƚƨƖƓċƣŔŸŰ ĬќŔĬĲŰƣŔƣĳ les ciblant  ultérieurement ;

Å Impact sur la facturation des clients ;

Å Perturbations très sérieuses ƚƨƖШũĲƚШƖĲũċƣŔŸŰƚШĦũŔĲŰƣƚШбШв



Le Référentiel Cybersécurité Astee

ÅLe groupe de travail
ÅDes collectivités, des exploitants et des spécialistes de la cybersécurité

ÅObjectifs
ÅÖŰШƖĳŉĳƖĲŰƣŔĲũШċĬċƓƣĳШċƨǂШƓĲƣŔƣĲƚШĲƣШůŸǃĲŰŰĲƚШĦŸũũĲĦƣŔƻŔƣĳƚШĬċŰƚШũĲƚШĬŸůċŔŰĲƚШĬĲШũќĲċƨШƓŸƣċĤũĲШĲƣШĬĲШ
ũќċƚƚċŔŰŔƚƚĲůĲŰƣ
ÅGuide de bonnes pratiques accessible à tous
Å9ŸŰƚĲŔũƚШĬĳƣċŔũũĳƚШƓċƖШƣőĿůĲШĬќċĦƣŔŸŰШěШůĲŰĲƖ
ÅCritères hiérarchisés  pour évaluer la maturité des dispositifs et équipements industriels vis-à-vis 

du risque cyber
ÅDes documents types (cahier des charges audit et article type DSP / Prestation de service)

ÅMise à disposition janvier 2025



Guide Astee et NIS2 : Complémentarités

Guide Astee NIS2

Taille organisation Petites et moyennes 
collectivités

> 30k habitants ?

Conformité Niveaux 0-4 Oui/Non

Objectif Ciblé industrie eau Général

Disponible Maintenant Printemps/été 2026? 
Document ReCyf
disponible.



Présentation 
du guide



Le Référentiel

Å0 - Prérequis
Å1 - Responsabilité des acteurs

Å2 - Connaissance du système d'informatique industrielle
Å3 - Sécurité de l'architecture informatique industrielle
Å4 - Sécurité des accès physiques

Å5 - Sécurité des accès logiques
Å6 - Maitrise et configuration des équipements

Å7 - Maintenance et gestion des changements
Å8 - Détection et traitement des incidents

Å9 - Sauvegardes et continuité du service
Å10 - Audit, contrôle, suivi des indicateurs

ÅA - Eléments contractuels
ÅB - Sensibiliser et former le personnel de la collectivité
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Les bonnes pratiques

Å10 règles de la cybersécurité IT sur site industriel

ÅEtablir un PRA et PCA

ÅExemple ĬќċƖƣŔĦũĲ contractuel

ÅCartographier son IT

ÅMéthodologie ĬќĳƻċũƨċƣŔŸŰ de sensibilité ĬќƨŰШƚŔƣĲ

ÅRédiger un CdC ĬќċƨĬŔƣ de maturité cyber
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Å9ĲШŰќĲƚƣШƓċƚШƨŰŔƕƨĲůĲŰƣШƓŸƨƖШũĲШƣĲĦőŰŔĦŔĲŰШг

ÅUn travail de plusieurs années.

ÅCa commence par un état des lieux.

ÅPriorisation des projets, avec un budget associé.

Å9ŸůůĲŰĦĲƖШƣŻƣШĦċƖШ fÉΞШċƖƖŔƻĲв



Prochaines Etapes
ÅTéléchargez le guide sur www.astee.org  et diffusez-le aux professionnels de vos réseaux !

ÅJournées prises-en-main portées par les sections territoriales Astee.

ÅFormation Watura Astee+NIS2

https://www.astee.org/publications/guide -dapplication-la-cybersecurite-un-
enjeu-majeur-dans-les-domaines-de-leau-et-de-lassainissement/

Alex Foote
alexander.foote@akandu.fr

http://www.astee.org/
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Chesterton hier 
ċƨŢŸƨƖĬќőƨŔШĲƣШĬĲůċŔŰ



Notre histoire
142 années d'engagement 

pour rendre nos clients plus 

productifs, rentables et 
respectueux de 

l'environnement.



9ǘǊŜ ŀǳ Ǉƭǳǎ Ƙŀǳǘ ŀ ƭΩesprit de nos clients par 

ƭΩƛƴƴƻǾŀǘƛƻƴ Ŝǘ ƭΩŜȄŎŜƭƭŜƴŎŜ
Notre vision

άNous croyons qu'un esprit curieux et 

imaginatif favorise l'innovation. Nous sommes 

curieux et enthousiastes à l'idée de travailler 

avec les clients pour résoudre leurs problèmes, 

et les soutenir par un succès démontré à 

ƣƖċƻĲƖƚЮũѢŔŰĬƨƚƣƖŔĲдέ

Andrew Chesterton, President and CEO



Siège social
Groveland, Massachusetts  IUSA

Création :
1884 à Boston, Massachusetts

Effectifs :
Plus de 1,300

Couverture ventes:
120 Pays

Chiffre  �î�
�Í�����Í���X�ô:
300 Million $


